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DOS DELITOS PRATICADOS NO AMBITO DA INTERNET
EM FACE DA LEGISLACAO PENAL BRASILEIRA

Reginaldo César Pinheiro’

RESUMO:

O presente estudo se propde a investigar os principais aspectos juridicos dos crimes
praticados por meio da Internet e conseqtientemente a apuragio da responsabilidade
proporcionada pela conduta delituosa dos usudrios. A inexisténcia de leis especificas
que tipifiquem os crimes na Internet ¢ a impossibilidade, em muitos casos, de
adequar as condutas as leis existentes no ordenamento juridico pétrio, constitui um
6bice inegavel ao intérprete e aos aplicadores do Direito. A metodologia empregada
na elaboragdo do presente trabalho serd o método dedutivo, partindo-se de principios
considerados verdadeiros e indiscutiveis para chegar-se a conclusdes de maneira
puramente formal, com o auxilio da investigagdo bibliogrifica. Com isso, pretende-
se contribuir para difusdo dos conhecimentos do Direito Penal de Informatica,
notadamente, os cybercrimes, apontando os melhores mecanismos para a sua
repressio e a respectiva tutela do bem juridico do cidaddo no ambito da Rede
Mundial de Computadores, com observancia no ordenamento juridico brasileiro,

PALAVRAS-CHAVE:
Internet — Delito — Responsabilidade Penal — Propostas Legislativas — Prevencao.

1. Introdu¢io

Com o aperfeicoamento das tecnologias digitais, a
informatica passou a fazer parte do cotidiano do homem modemo.
Com isso, as mais variadas atividades passaram a ser rcalizadas
também eletronicamente. Concomitantemente a esse proccsso, as
redes de comunicagdo também se difundiram expressivamente,
sobretudo, a Internet, que agrega hoje, quantia superior a 250 milhdes
de usuarios em todo o mundo, conforme dados aferidos em dezembro
de 1999 pela Computer Industry Almanac.

* Discente do 5. ° ano do Curso de Ciéncias Juridicas da Universidade Paranaense —
UNIPAR, em Umuarama/PR e bolsista do Instituto de Pesquisa, Estudos e
Ambiéncia Cientifica (IPEAC) na drea de Direito de Informatica ¢ Internet, sob
orientacdo da Prof.® Dr.* Tereza Rodrigues Vieira. Email: <pinheiro@unipar.br>.
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Por outro lado, esse desenvolvimento vem proporcionando
diversos problemas ligados ao uso da Rede Mundial de
Computadores. A possibilidade da interconexdo global fez com que a
Internet assumisse uma caracteristica propria entre os povos: a
inexisténcia de uma sede geografica definida. Logo, a possibilidade do
anonimato e a eventual inaplicabilidade da lei estrangeira em territorio
patrio,' fizeram com que se constituisse uma pseudoliberdade na
Internet.

Consegqiientemente, por ndo existir limites materiais, politicos
e juridicos claros, alguns usuarios (mal intencionados ou ndo), acabam
por conduzir-se de maneira criminosa no ambiente virtual. Essas
condutas, embora em alguns casos sejam atipicas, criaram para o
Direito  Informdtico* novas modalidades ~delituosas, que se
convencionou chamar de “Crimes Virtuais”.

Sendo assim, o presente cstudo buscou, de forma singela,
apontar os principais meios para a solugdo dos conflitos gerades pelos
cvbercrimes, abordando os aspectos juridicos dos delitos praticados
pela Internet 4 luz do ordenamento juridico brasileiro.

2. Os crimes virtuais e as suas espécies

Os crimes virtuais ja comegam a ser objeto de preocupagio e
de debates pela comunidade juridica, embora ainda ndo scjam
pacificas as suas interpretagdes. At¢ mesmo na definigdo de crime
virtual ndo existe unanimidade. A que melhor expressa o conceito de
crime virtual, é a do Secretario Executivo da Associag¢do de Direito ¢
Informatica do Chile, que o define como sendo:

[...] todas aquelas agdes ou omissdes tipicas,
antijuridicas ¢ dolosas, tratando-se de fatos isolados ou
de uma série deles, cometidos contra pessoas naturais
ou juridicas, realizadas no uso de um sistema de
tratamento da informagdo e destinadas a produzir um
prejuizo & vitima, através de atentados ao bom uso da

' Vide art. 17 da Lei de Introdugio ao Cédigo Civil - L.LC.C.

? Define-se Direito Informatico como o “conjunto de normas, principios e instrugdes
que regulam as relagdes emergentes da atividade informdtica”. ALTMARK,
Daniel R. Informdtica y derecho. Buenos Aires: Depalma, 1987, apud REIS,
Maria Helena Junqueira. Computer crimes. Belo Horizonte: Del Rey 1996, p. 14
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técnica-informatica, o qual geralmente produzirio de
maneira colaterais lesdes em diversos valores juridicos,
reportando-se muitas vezes, em um beneficio ilicito no
agente, scja de carater patrimonial ou ndo, atuando com
ou sem dnimo de lucro (MANZUR, 2000).

Em outras palavras, sdo todos os atos ilicitos (positivos ou
negativos) realizados totalmente ou parcialmente por meio da Internet,
que tenham por objetivo causar algum dano a vitima, patrimonial ou
ndo (PINHEIRO, 2001, p. 18).

Diante das iniimeras espécies de delitos, a doutrina divide os
cybercrimes sob as mais diversificadas concepgoes. Entre os autores
brasileiros, a classificagdo que predomina é aquela que os divide em
trés espécies: puros, mistos ¢ comuns.

2.1. Os crimes virtuais puros

Os crimes virtuais puros sdo aqueles em que o objeto juridico
ofendido é um sistema de informatica (hardware ou sofiware). Para o
advogado Marco Aurélio Rodrigues da Costa, crime virtual puro é:

Toda e qualquer conduta ilicita que tenha por objetivo
exclusivo o sistema de computador, seja pelo atentado
fisico ou técnico do equipamento e seus componentes,
inclusive dados e sistemas (http://www.jus.com.br).

Neste sentido, destacam-se as condutas dos hackers e dos
crackers. Enquanto que os primeiros “sdo programadores
tecnicamente sofisticados, que dedicam boa parte de seu tempo a
conhecer, dominar e modificar programas e equipamentos”
(SAWAYA, 1999, p. 208), os ultimos, sdo aqueles que:

Usam o computador, maliciosamente como hobby e
obtém acesso ndo autorizado a sistemas de computador
como objetivo de derrotd-los. Podem roubar
informagdes sobre contas bancarias e cartdes de crédito
ou destruir dados (SAWAYA, 1999, p. 105).

Nio se pode olvidar que essa divisdo, embora seja importante
para a compreensao dessa espécie de crime, nio tem grande relevancia
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para a esfera juridica. Independentemente de a conduta ser
caracteristica de um hacker ou de um cracker, ¢, a priori, um crime
virtual puro.

Os mais difundidos certamente sdo os virus digitais,
originariamente criados com o escopo de dificultar a distribui¢do de
copias ilegais de softwares (PAESANI, 1998). Todavia,
posteriormente, vieram a difundir-se com bastante amplitude e
diversidade.

Hodiernamente, os virus digitais surgem com caracteristicas ¢
poder de destrui¢do muitas vezes desconhecida. As tecnologias que se
tem desenvolvido para combater os virus digitais ndo tém sido
suficientemente cficazes. Afirma Maria Helena Junqueira Reis que a
“seguranga total dos computadores ainda ¢ um mito” (REIS, p. 54). A
exemplo disso, foi a noticia amplamente divulgada pela imprensa,
sobre o ataque do virus / Love You, que sc cspalhava de forma
involuntaria por meio do correio eletronico dos usuarios infectados (O
“VIRUS”..., 2000, p. 1-14).

Outros vandalismos praticados pelos cybercriminosos, na
esfera dos crimes virtuais puros, sdo os ataques aos sites da Internet.
Alguns feitos com o objetivo de realizar algum tipo de protesto ou
tamb¢ém para superar seus conhecimentos. Fol o que ocorreu nos sites
do Supremo Tribunal Federal e do Palacio do Planalto, onde vindalos
substituiram as informagdes tradicionais, por textos contrarios ao
governo (PIRATAS..., 2000, p. 07).

Entretanto, constata-se que a grande maioria das invasdes tem
por finalidade principal, o acesso indevido a dados ¢ informagoes
contidas no computador, ou em sistemas informaticos. Na maioria das
vezes, sdo auxiliados pela falta de seguranga, que conforme ja
mencionado, ¢ deficiente.

Ademais, ressalta-se, que em recente pesquisa realizada nos
Estados Unidos pelo F.B.I. (Federal Bureau of Investigation),
constatou que de 273 empresas de comércio eletrnico (e-commerce)
entrevistadas, 90% ja tinham sofrido algum tipo de ataque. Destas,
cerca de 70% admitiram que houve grave quebra de seguranga
(HACKERS..., 2000).
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2.2. Os crimes virtuais mistos

Os crimes virtuais mistos sdo aqueles em que o uso da
Internet ¢ condigdo sine qua non para a efetivagio do delito, embora o
bem juridico visado seja diverso do ambiente informatico. Pratica um
crime virtual misto, por exemplo, o agente que realiza transferéncias
ilicitas de valores, por meio de uma home-banking.

Ha que sec observar, nesta modalidade de crime, que o
crescimento das compras por meios eletrénicos (e-commerce), tem
contribuido para o aumento destes delitos, haja vista que o
consumidor, na maioria das vezes, ndo conhece profundamente a
Internet, ¢ conseqiientemente, ndo consegue identificar se determinado
site ¢ dotado de um sistema devidamente seguro para o envio e
armazenamento dec dados. Por conseguinte, amplia-sc a possibilidade
de que os dados pessoais e bancarios dos “e-consumidores” sejam
indevidamente utilizados para a subtragdao de valores ou delitos
congéneres.

2.3. Os crimes virtuais comuns

Os crimes virtuais comuns sdo, pois, assim entendidos,
porque utilizam a Internet apenas como instrumento para a realizagéo
de um delito. A Rede Mundial de Computadores torna-se mais um
meio para a realizagdo de um crime comum, ja tipificado na lei penal.
Bem a propésito entende o promotor de justiga Augusto Rossini, que o
crime virtual comum ¢ um crime semclhante ao cometido por outros
meios (apud FERNANDES, 1999, p. 05).

Ocorre por exemplo, nos casos de pornografia infantil, onde o
crime ja ¢ tipificado pela legislagio (art. 241 E.C.A.), mas que
hodiernamente, vem sendo também cometido na Internet por meio dos
sites, salas dc bate-papo e foruns de discussdo (news-group). Do
mesmo modo, destacam-se delitos como as correntes ou pirdmides,
spam®, que causam algum dano e a divulgagdo de textos que fagam
apologia a algum crime pela Rede.

? Spam ¢ o envio indiscriminado e ndo solicitado de mensagens publicitarias por
meio de correio eletrdnico. Vide BIANCHI, Adriano Smid. E-dictionary, p. 207-
208.
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3. Os meios utilizados para responsabilizar o cybercriminoso

Com o crescente aumento da criminalidade na Internet, as
autoridades cocrcitivas estatals comecaram iniciaram diversas
tentativas para reprimir e responsabilizar o criminoso virtual por suas
condutas. Entretanto, mister se faz observar que as dificuldades
enfrentadas para a realizagdo desta repressdo sdo bastante grandes,
haja vista que as leis especificas que regem a matéria sdo quasc
inexistentes. Nesse sentido, assinala Anténio Scarance Fernandes que
“por enquanto a repressdo se restringe ao enquadramento desse tipo de
infragio  nos  delitos  tipificados pelo Codigo  Penal”
(CYBERCRIMES..., 2000, p. 04).

Vale lembrar que o art. 1. ° do Cédigo Penal prescreve que:
“Ndo ha crime sem lei anterior que o defina. Ndo ha pena sem prévia
cominacdo legal”. A analogia também ndo ¢ admitida, sob pena de
praticar analogia “in malam partem”. Logo, a conduta de um hacker
que invade um sistema informatico, por exemplo, é atipica, pois a lei
penal nao tipifica tal acdo.

Por outro lado, alguns estudiosos tém entendido que, em
muitos casos, € possivel a aplicagdao do atual Codigo Penal nos crimes
de informatica. Embora o Codigo Penal scja de 1941, portanto,
anterior aos cybercrimes, € contemporanco em grande parte dos
delitos. E necessario que os aplicadores do Direito fagam um exercicio
de interpretagdo cntre a Lei e os tdo atuais delitos, pois como bem
afirma Karl Larenz, “quem interpreta a lei em certo tempo busca nela
uma resposta para as questdes de seu tempo™ (1989 p. 382).

Todavia, essa ferramenta hermenéutica, embora seja
perfeitamente aplicavel em nosso ordenamento, também apresenta
dificuldades na tipificagdo dos crimes virtuais. Exemplo claro é o
dado pelo advogado Renato Opice Blum, demonstrando que o art. 155
do Cadigo Penal, que prescreve o crime de furto, exige a “coisa alhcia
movel” para a caracterizag@o do tipo. E completa, que “em se tratando
de dados digitais na Internet, nem sempre se pode falar em coisa
corporea” (VASCONCELOQOS, 2000, p. 45).

De outro lado, a repressdo aos crimes virtuais também
encontra barreiras pertinentes aos limites geograficos da aplicagdo da
lei. Ndo existe a possibilidade de se empregar a lei patria em territério
estrangeiro, e, por conseguinte, os delitos praticados por meio de

Rev. de Cién. Jur. e Soc. da Unipar, Toledo-PR, v.5, n.1, p. 83-94, jan./jun. 2002



89

servidores de outros paises ndo poderdo sofrer qualquer sancdo;
ressalvados os casos, ¢ claro, em que exista uma lei tipificando a
conduta naquele pais, ou ainda, quando a cooperagio de organismos
internacionais ¢ possivel. Orgios como o F.B. T e a Interpol tém
colaborado muito na investigacdo dos crimes na Internet, mesmo sem
existir de fato um tratado internacional, algo que alguns aplicadores
do Direito julgavam ser a tinica forma para tal repressio.

Cabe ressaltar também, que o provedor de acesso, é também
elemento decisivo para a repressdo destes crimes. No ambiente virtual,
ao contrario do que se pensa, o usudrio ndo ¢ andénimo. O provedor
grava a entrada do numero do IP (Internet Protocol Number), * em seu
servidor. Assim, se determinado usudrio se porta de forma ilicita em
uma sala de bate-papo, news-group, web-page ou e-mail, certamente,
o seu /P sera identificado, e através do acesso ao cadastro de clientes
do provedor, o cybercriminoso podera ser identificado.

Ocorre que, na maioria das vezes, o provedor tem interesses
econdmicos na prestagdo de servigos de acesso a Internet (mesmo que
0 acesso seja gratuito), e, por conscguinte, utiliza os dados e
informagdes que cotidianamente sdo obtidas, sempre com cssa
finalidade. Logo, as informagdes de entrada de usuarios no provedor
ou de transmissdo de dados s@o excluidas de seus bancos de dados, em
um curto espago de tempo.

Essa conduta do provedor, todavia, deve necessariamente ser
responsabilizada, uma vez que minimizard as possibilidades de que
medidas judiciais eficazes sejam tomadas contra o cybercriminoso. A
prova material de que a vitima necessita para a comprovagio do crime
virtual pode jd ndo mais existir. Dai a urgente necessidade de uma
legislagdo que obrigue o provedor de acesso a conservar tais
informagdes, por um periodo superior a seis meses.

4. Da necessidade de uma legislagio que tipifique os crimes
virtuais

A necessidade de uma legislagdo especifica vem sendo
defendida por diversos profissionais no Brasil. Com a atual lei penal,

* Internet Protocol Number ¢ uma combinagio de niimeros que possibilita identificar
de forma dnica, uma méaquina que esteja conectada a Internet,
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muitas sdo as dificuldades que os operadores do Direito estdo sujcitos,
haja vista, que persistem muitas dividas e a lei nio é de facil
interpretagao.

Embora o Brasil ocupe o sétimo lugar em niimero de usuarios
no mundo,” na América Latina, o Brasil ¢ um dos poucos paises que
ainda ndo possui uma lei que tipifique tais crimes. Conseqiientemente,
0s cybercriminosos brasileiros tornaram-se responsaveis por diversos
ataques realizados em sites, no Brasil e no Mundo. Segundo noticiava
0 Jornal O Estado de Sao Paulo, dos 66 ataques realizados em grandes
portais da Internet, cerca de 41 teriam sido causados por grupos
brasileiros (JUSTICA..., 2000, p. B6).

Por coroldrio, ndo tardaram em surgir pressoes internacionais
sobre o governo brasileiro, no sentido de que se crie uma lei que
tipifique o crime na Internet. A reuniio dos Ministros da Justica e
Procuradores promovidos pela OEA (Organizagio dos Estados
Americanos), ja diagnosticava tal posicionamento, pois um dos
principais temas abordados foi a criagdo de mecanismos para coibir a
criminalidade na Internet. Assim, o governo brasileiro deseja, o mais
depressa possivel, criar uma lei que possa punir com maior rigor esscs
crimes.

Em matéria legislativa, diversos Projetos de Lei foram
propostos no Congresso. Atualmente, cerca de 20 projetos de lei
pertinentes aos crimes virtuais ftramitam nas casas legislativas
(CRESCE..., 2000, p. 28).

Destes, destacam-se dois projetos, que vém recebendo
bastante aten¢dio por parte dos mecios de comunicagdo. Um deles,
pertencente ao Deputado Federal Luiz Piauhylino, tipifica, dentre
outras coisas, 0 dano a dados ou programas de computador, acesso
indevido ou ndo autorizado a redes de computadores, o
desenvolvimento ou inser¢io de dados com fins nocivos e a
vinculagdo de pornografia através de redes de computadores. Observa
ainda, em sua justificativa, que nio se pode permitir que pela falta de
lei, pessoas inescrupulosas continuem usando computadores e suas
redes para propositos escusos e criminosos (PL, n. 84/1 999).

* Dados verificados em Dezembro de 1999 pela Computer Industry Almanac.
Disponivel em: <http.//www.c-i-a.com/19991 | ju.htm>.
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O scu projeto, ¢ resultado de diversos estudos realizados
juntamente com especialistas na drea e pela Comissdo de Ciéncia e
Tecnologia, Comunicagdo e Informatica. Em margo deste ano, a
iniciativa do Deputado recebeu o apoio do entdo Ministro da Justica,
José Carlos Dias, que decidiu designar uma comissao para estudar o
assunto. Afirmava o ministro que “a articulacdo entre o Legislativo e o
Executivo é fundamental” (COMBATE..., 2000, p. 26).

O Secnador Renan Calheiros, como consequéncia de sua
atuagdo como Ministro da Justica, também elaborou um projeto de lei
no qual tipifica os delitos informaticos. O projeto traz basicamente o
mesmo contetdo que o do Deputado Piauhylino, especialmente no que
se refere aos crimes de violagdo de dados e de informacdes em
sistemas de informatica. Ademais, o Senador dedica especial atencio a
justificagdo de seu projeto, entendendo que “a tipificagdo desse tipo de
delito pelas legislagoes de todos os paises é medida urgente e que ndo
pode esperar mais” (PL, n. 76/2000).

Entretanto, ha que se ressalvar em ambos os projetos, que as
matérias por eles tipificadas, tratam, principalmente, dos crimes
virtuais mistos e comuns, ou se¢ja, paradoxalmente entendem que as
legislagdes precisam estar preparadas para cste tipo de delito, mas, no
entanto, tratam principalmente de crimes que podem ser punidos pela
vigente lei penal brasileira.

Por outro lado, na csfera dos crimes virtuais puros, 0s
referidos projetos poderdo significar cxpressivo avango para a
legislagdo patria, haja vista, que crimes como a violagao de dados e
informacdes de sistemas de informatica, ainda sdo condutas atipicas.
Embora também atipica seja a pratica de spam que cause dano,
nenhum dos projetos de que se tem conhecimento tratam da matéria.

Ressalta-se também, alguns excessos constantes no projeto do
Senador Renan Calheiros, onde definc em scu art. 2°. § 6. °, inciso II
(dos crimes contra a moral publica ¢ opgdo sexual), a divulgagdo de
material pornogrdfico. A pornografia infantil e a pedofilia na Rede
devem ser combatidas pelo legislddor e ndo a simples “divulga¢io de
material pornografico”, que ¢ uma conduta admitida até mesmo no
ambicente real. No entanto, entende-se que o ilustre senador quis
expressar na letra da lei, o crime de divulgagdo de material
pornografico ilicito.
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Deve-se levar em consideragdo a relevancia do problema que
esses delitos representam para a Internet brasileira, e assim, 0
legislador possa perceber 08 reais efeitos dos atos delituosos na
Internet e se proceder de maneira a produzir uma legislagdo que
atenda as exigéncias e anseios necessarios ao bom uso da Rede
Mundial de Computadores.

5. Conclusio

No ambiente virtual, os defeitos e os atos ilicitos dos usuarios
se produzem com a mesma facilidade que no ambiente real. Ao
pretender tutelar o bem juridico do cidadao, o Direito precisa,
necessariamente, se modernizar paulatinamente ao desenvolvimento
das sociedades, a fim de garantir o bom uso da Rede Mundial de
Computadores.

Dessa forma, o que ¢ proibido off line, também deve
igualmente ser em ambiente on line, pois a Internet ndo pode ser
instrumento de impunidade, para os que a utilizam indevidamente.

Os projetos de lei que se apresentam no Congresso Nacional,
sio iniciativas importantes para a repressao € o desestimulo a pritica
desses delitos. Porém, a criagao de uma legislagdo especifica, por si
s6, ndo garante a tutela do bem juridico do cidaddo na Internet. E
preciso também que as empresas de comércio eletrénico possuam
mecanismos eficazes de seguranga para seus sites, de maneira que a
transmissio e armazenamento de dados ¢ informagdes dos
usuarios/clientes, sejam  procedidos de forma - segura. O
desenvolvimento das assinaturas digitais e da criptografia ira,
igualmente, contribuir para que a seguranga na transmissdo de dados ¢
informagdes seja estabelecida na esfera virtual.

O Comité Gestor, que ¢ 0rgdo responsavel  pelo
desenvolvimento de servigos da Internet no Brasil, também deve atuar
de forma mais rigida, exigindo dos provedores de acesso, um
monitoramento mais cfetivo as paginas pessoais, salas de bate-papo e
similares, que por eles sdo hospedadas.

Com a popularizagdo da Internet, a interconectividade tornou-
se elemento imprescindivel para o desenvolvimento das socicdades
globais. Contudo, a possibilidade de violagdo de um bem juridico por
um cybercriminoso, Nao pode estabelecer um ambiente de
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inseguran¢a, nem muito menos interromper o normal progresso das
relagdes que a Internet, em sua totalidade, propicia. A prevengao € a
boa-fé, numa nova postura ética e social, certamente fardo a diferenca
nas relagdes do mundo digital.
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ABSTRACT:

The present study proposes oneself to investigate the principles juridical aspects ol
the crimes practiced for the middle of Internet and consequently the verification of
responsibility proportioned for the conduct criminal of the users. The inexistence of
specifies laws that typify the crimes on the Internet and the impossibility in many

cases, to adapt the conducts to laws existents in the ordainment juridical paternal,

consist of an undeniable impediment to the interpreted and to the applicator of law.

The methodology used in the elaboration of present study will be the deductive

method, be initiating in the principles considered true and unquestionable Lo reach a

conclusion of way absolutely formal with the support of bibliographic investigation.

With this, pass oneself to contribute to diffusion of knowledge of Penal Law of
Informatics, notedly, the cyber crimes, indicating the best mechanics to their
repression and the tutelage respective of juridical well of citizen in the ambit of
Internet, with observance in ordainment brazilian juridical.
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