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SOBRE A CRIMINALIZACAO DO ESTUPRO VIRTUAL

SEXUAL VIOLENCE IN THE DIGITAL AGE: A STUDY
ON THE VIRTUAL RAPE CRIMINALIZATION

RESUMO: Este artigo analisa a criminalizagdo do estupro virtual sob a lente do Codigo Penal
Brasileiro, destacando os entendimentos normativos e os desafios enfrentados pelas
autoridades juridicas na sua efetiva caracterizagdo e puni¢do. Por meio de uma revisdo de
literatura e estudo de caso, observa-se que o Brasil caminha a passos lentos para uma
instrumentalizagdo técnico-normativa da pratica de estupro virtual em seu ordenamento
juridico. Verifica-se que as praticas de cibercrimes na legislagdo brasileira carecem de uma
defini¢ao-tipificagdo legal para o delito de estupro virtual. A auséncia de uma tipificagdo legal
clara tem exigido do Poder Judicidrio uma transformagdo em seus aparatos normativos e
tecnoldgicos, visando celeridade ao processo legal e a superagdo das barreiras que as vitimas
enfrentam ao denunciar o crime e buscar justica.
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ABSTRACT: This article analyzes the criminalization of virtual rape under the lens of the
Brazilian Penal Code, highlighting normative understandings and the challenges faced by legal
authorities in its effective characterization and punishment. Through a literature review and
case study, it is observed that Brazil is progressing slowly toward a technical-normative
instrumentalization of the practice of virtual rape in its legal system. It is found that cybercrime
practices in Brazilian legislation lack a legal definition and typification for the crime of virtual
rape. The absence of a clear legal typification has required the Judiciary to transform its
normative and technological apparatus, aiming for speed in the legal process and overcoming
the barriers victims face when reporting the crime and seeking justice.
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INTRODUGAO

Nos ultimos anos, a crescente interconexao proporcionada pela
internet e o avanco de ferramentas tecnologicas vertiginosas desencadearam
novas formas de interacdes sociais e praticas de criminalidades. Entre essas
formas emergentes de crime, desafiando os sistemas legais em todo o mundo,
destaca-se o estupro virtual. Trata-se de um preocupante delito que se
manifesta no ambiente digital, desvinculado do contato fisico e que causa
danos psicologicos profundos e duradouros as vitimas.

Essa area de estudo € fundamental para o Direito diante da crescente e
rapida transformacao global da rede mundial de computadores como um
espaco de relacdes sociais. Esse locus representa um campo de interacao
entre usuarios que transpoe suas acoes fisicas sob a lente de um de espaco
virtual, onde passam a habitar, agir e existir em suas condicoes comerciais,
econdmicas, culturais, sociais, trabalhistas e relacionais. Considerando essa
dinamica global, assim como no mundo fisico, as relagcdées sociais na
sociedade digital, por meio de suas normas, valores e estruturas
socioculturais desenvolveram um padrdao de comportamento desviante de
acoes delituosas, impactando diretamente a vida de milhares de usuarios.

E como forma de resguardar a vida de milhares de pessoas, aqui
tomadas enquanto usuarios, se fazem necessarias respostas juridicas
adequadas para proteger os direitos individuais, promover a seguranca €
garantir a justica na era digital. Nessa perspectiva, adentrando as relacoes
sociais e aos delitos de uma sociedade digital, o crime de estupro virtual,
embora possa parecer uma contradicdo em termos a primeira vista, refere-se a
coercao sexual online, onde o agressor utiliza meios tecnologicos para coagir,
manipular ou ameacar a vitima a se envolver em atos sexuais virtualmente.

Esta pratica, muitas vezes, ocorre por meio de chantagem,
manipulacao emocional ou mesmo criacao de conteudo sexual nao consensual
utilizando fotos ou videos da vitima. No contexto brasileiro, a discussao sobre
a criminalizacao do estupro virtual tem ganhado destaque, a medida que os
casos relatados tém aumentado expressivamente diante a busca por justica e
reparacao de danos pelas vitimas. Por sua vez, o embate normativo em torno

desse tipo de crime revela a complexidade de adaptar a legislacao existente no
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Brasil a uma realidade digital em constante evolucdo. Sob essa lente, o
problema desta pesquisa consiste em uma reflexdo de como o Brasil esta

lidando com a crescente incidéncia de cibercrimes sexuais, especificamente o
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estupro virtual, em seu ordenamento juridico.

Para tanto, propode-se, a luz de casos de estupro virtual no Brasil,
reflexionar o entendimento normativo e desafios enfrentados pelas
autoridades juridicas na sua caracterizacao e punicao. Para alcancar esse
objetivo, este texto repousa em uma analise qualitativa de revisdao de
literatura, aliada a inferéncia de casos reais. A revisdao abordara aspectos
legais, jurisprudenciais e técnicos, compreendendo como o Brasil esta lidando
com a crescente incidéncia de cibercrimes sexuais frente ao seu ordenamento
juridico.

Verifica-se que os cibercrimes aplicados a legislacao brasileira recaem
na falta de uma definicao-tipificacao legal para o delito de estupro virtual,
dificultando a responsabilizacdo dos agressores e a protecao das vitimas;
adicionalmente, a materialidade das provas e o processo de denuncia
requerem que o Judiciario modernize seus instrumentos normativos e
tecnologicos, visando uma resposta mais agil aos desafios que as vitimas
enfrentam ao reportar tais delitos e buscar reparacao; e por ultimo € preciso
considerar a insipiéncia da jurisprudéncia e os desafios de jurisdicdo no
contexto do estupro virtual.

Entende-se que a protecdo das vitimas e a responsabilizacao dos
agressores sao elementos cruciais que demandam uma abordagem atualizada
e eficaz da norma e da interpretacao do operador do direito. Enfrentar esses
problemas em face da rapida evolucao de ferramentas e aparatos tecnologicos
exige uma abordagem multifacetada que envolva a atualizacao da legislacao, o
investimento em capacitacao técnica para autoridades e encarregados de
investigar crimes cibernéticos, bem como a sensibilizacao das pessoas e das
vitimas e o desenvolvimento de jurisprudéncia solida, que oriente a aplicacao
da lei de forma consistente e justa.

Dessa forma, este texto dispoe de uma revisao aos aspectos
fundamentais para uma compreensao abrangente desse fendomeno, tais como
a evolucao tecnologica-cientifica-informacional que possibilita a ocorréncia

desses crimes, a legislacao brasileira aplicada aos crimes sexuais,
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especificamente o estupro virtual, os aspectos legais normativos e estruturais
relacionados a teoria tripartida e ao cibercrime, bem como estudos de caso e
posicionamentos jurisprudenciais que podem lancar luz sobre a interpretacao

e aplicacao da lei nesse contexto complexo.

1 EVOLUCAO TECNOLOGICA-CIENTIFICA-INFORMACIONAL

Refletir sobre a pratica do crime de estupro virtual implica repensar a
Revolucao Industrial, pois é dentro desse panorama de transformacoes
continuas que surgem novos desafios sociais e legais. A marcha inexoravel do
progresso humano, marcada por revolucdoes industriais que redefinem a
tessitura da sociedade, suscita questionamentos de como as inovacoes
tecnologicas podem ser utilizadas tanto para o avanco quanto para a
regressao civilizacional.

Adentrando essa logica, para o historiador Hobsbawm (1995, 2012,
2015), a Primeira Revolucao Industrial, que desabrochou em 1760, trouxe
consigo a mecanizacao da producao, onde o vigor do vapor e a forca hidraulica
se tornaram os pilares da inovacao. Seguiu-se a Segunda Revolucao; em 1850,
uma era de producado em massa que se estendia sob o brilho da eletricidade e
o ritmo sincronizado das linhas de montagem. A Terceira Revolucao, eclodida
em 1970, testemunhou a fusao da tecnologia com o cotidiano, em que
computadores e robds alinharam a automacao e a Internet emergiu como o
novo tecido conectivo da civilizacdo. Por fim, a Quarta Revolucao, a partir de
2010, envolve com seu manto cibernético o digital, o tecnologico e o biologico
convergindo em fabricas inteligentes, e a informacao se torna o alicerce de
uma transformacao sem precedentes.

Cada onda de mudanca nao apenas remodelou o panorama industrial,
mas também o proprio nucleo da existéncia humana. Nesse contexto, a
Terceira Revolucado Industrial ou comumente conhecida como Revolucao
Tecnologica-Cientifica-Informacional, ndo apenas automatizou processos, mas
também conectou o mundo de maneiras antes inimaginaveis. A Revolucao
Técnico-Cientifico-Informacional, refere-se por meio de Jacques Ellul's em
‘The Technological Society’ (1964 [1954]), por Adam Schaff em ‘Wohin fihrt

der Weg? - Die gesellschaftlichenFolgen der zweiten industriellen Revolution’
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(1985), por Jean Lojkine ‘La Révolution informationnell’ (1992), por Manuel
Castells na trilogia ‘The Information Age: Economy, Society and Culture: The

Rise of the Network Society (1996), The Power of Identity (1997), e End of
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Millennium (1998)’; por Nicholas Negroponte em ‘Being Digital’ (1995); por
Jeremy Rifkin em ‘The Age of Access’ (2000) etc.

Conforme aponta Castells (1996), emergiu um novo paradigma
sociocultural-econoémico, a "sociedade em rede", que assume o status de "Era
da Informacao". Essa sociedade se institui por meio das dinamicas e conexoes
globais, influenciando de maneira profunda e abrangente as atividades
humanas, suas interacoes e relacoes. O nucleo embrionario dessa revolucao
convergiu a acao humana fisica a uma acao virtual, na constituicao de um
espaco hibrido e plural/dinamico. Nas convergéncias desterritorializadas, o
espaco e o tempo social fisico transcendem a formacao de uma ‘comunidade’ -
tempo e espaco - proprio, um locus de interacao de algoritmos, que € “atomo
de qualquer processo computacional” (Cesar Junior, 2018).

Nesse contexto, compreende que a “sociedade em rede” descrita por
Manuel Castells exprime a convergéncia de uma rede de individuos hibridos.
Isso ocorre porque as interagcoes humanas agora se estendem sob a sua forma
de ser, simultaneamente entre o ‘real’ e ‘virtual’. A pluralidade e o dinamismo
também sao caracteristicas intrinsecas da “sociedade em rede” devido a
diversidade e a constante alteracdes das conexoes globais, uma vez que as
redes de informacao permitem a troca de ideias e informacoes entre uma vasta
gama de entes, tornando a sociedade mais diversificada, fluida, interacional e
dinamica.

Dessa forma, o nucleo desse processo revolucionario se constituiu por
meio de uma “sociedade em rede” (Castells, 1996) demarcada por meio da
transposicao fisica da acdo humana no computador a sua instrumentalizacao
virtual, que se fez via banda larga, a Internet (Negroponte, 1995). Do “inicio de
uma nova era, a era da informacao” (Castells, 1996), a Internet transpos a
subjetividade da maquina fisica — o computador — e passou a constituir
ferramenta fundamental e determinante das Tecnologias de Informacao e
Comunicacao (TICs) enquanto “produto chave da Era da Informacao”
(Castells, 2007, p. 251). Em uma dimensao sociolégica, a Internet passou a

representar o vetor das conexdes em uma sociedade em rede, que se faz pela
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forca motriz humana e pelas estruturas de poder, consolidando um espaco
(virtual) de interacoes e relacdoes, em uma nova maneira de habitar, existir e
coexistir em sociedades e culturas contemporaneas.

Para que isso fosse possivel, Castells (1996) salienta que a "sociedade
em rede” na “Era da Informacao”, reflete a perspicaz da acao fisica do
individuo a um novo locus de vivéncia, o ciberespaco ou espaco virtual. Para
Bruno Rosa (2021), o ciberespaco trata-se de um universo virtual onde os
individuos operam quando estdo conectados a internet, permitindo o
aproveitamento das diversas interatividades disponiveis na ‘web’ global. Sob
esse preceito, dada a abrangéncia desse conceito, ele se revela insuficiente
para delinear adequadamente o escopo do objeto em questdo, por isso, €
apenas utilizado para representar o “cosmos” cibernético dos computadores.

Nao obstante, o conceito de ciberespaco (Lévy, 1993, 1996, 1998,
1999; Nicolaci-Da-Costa, 1998, 2003; Velloso, 2008; Silva; Teixeira; Freitas,
2015) pode ser compreendido, conforme aponta Velloso (2008) “como agora
eletronica na sociedade contemporanea”, uma interface "das redes digitais
como lugar de encontros e de aventuras, terreno de conflitos mundiais, nova
fronteira economica e cultural" (Lévy, 1998, p. 104).

O conceito de ciberespaco, por seu turno, pode ser traduzido em uma
“sociedade em rede” na “era da informacao” como a extensdao do computador
enquanto uma extensao do corpo humano (Mcluhan, 1964; Nicolaci-Da-Costa,
1998). Trata-se de um ideal que transcende a mera interconexao de
computadores através de uma rede de dados global; ele constitui um
ecossistema digital complexo e multifacetado, construido por meio de uma
infraestrutura fisica — composta por cabos, satélites, servidores e dispositivos
moveis — € tao vital quanto o imaterial, representado pela infraestrutura de
fluxos de dados, pelas interacoes sociais e expressoes politicas, economicas e
culturais. Nesse sentido, o ciberespaco € o substrato da cibercultura, um
terreno onde a identidade dos wusuarios é hibrida, a comunicacdao é
instantanea, as fronteiras geograficas sao dissolvidas e o tempo € relativizado,
permitindo que pessoas e ideias se encontrem e interajam independentemente
de sua localizacao fisica.

Para Lévy (1996, p. 15) “em termos rigorosamente filosoéficos, o virtual

nao se opoe ao real, mas ao atual: virtualidade e atualidade sao apenas duas
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maneiras de ser diferentes". O virtual e o real caracterizam duas formas
diferentes de existir, um campo das possibilidades, o conjunto de todas as

coisas que poderiam acontecer ou se materializar. A virtualidade e a
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atualidade nao sao opostas, mas complementares, enquanto a virtualidade
pode ser compreendida como o potencial que espera ser atualizado, assume a
atualidade como a realizacao desse potencial.

Por intermédio da perspectiva de Toffler (1981), a concepcao do virtual
e do atual enquanto categorias complementares adquire notavel relevancia,
passando a coexistir ante as dinamicas globais. Na década de 1970, ele
antecipava a transicdo para uma sociedade virtual, onde a nocao de tempo
seria profundamente transformada. Enquanto o relogio analogico
tradicionalmente dita o “tempo fisico”, o advento do “relogio digital” propoe um
novo regime para o “tempo virtual”, operando sob a premissa de um tempo
relativizado, desafiando a linearidade do tempo sob uma realidade onde as
fronteiras temporais sao flexiveis e adaptaveis as necessidades e ritmos da
vida moderna. Sob o ideal de relativizacao de um tempo fisico-digital, emerge
a maneira como os valores, normas e verdades sao percebidos e
transformados na era da informacdo. A velocidade e a facilidade de
comunicacao desafiam as nocoes tradicionais da vida publica e privada, da
propriedade e da identidade, exigindo do Estado reformas legislativas (Toffler,
1980).

Essas categorias virtual/atual/fisico/digital convergem por meio de
uma “sincronizacao [que] substitui a unidade de lugar, e a interconexao, a
unidade de tempo" (Lévy, 1996, p. 21). De acordo com Lévy (1996, p. 49) essa
convergéncia exprime a concepcao de virtual em trés concepcgoes, “o primeiro,
técnico, ligado a informatica, um segundo corrente [ou senso comum| e um
terceiro filoso6fico". Em seu sentido filos6fico, compreende-se que virtual €
“aquilo que existe apenas em poténcia e nao em ato, o campo de forcas e de
problemas que tende a resolver-se em uma atualizacado. [...] No sentido
filosofico, o virtual é obviamente uma dimensao muito importante da
realidade” (Lévy, 1999, p. 49). Ainda para Lévy, a significacao da palavra
virtual, em seu uso corrente, “¢ muitas vezes empregada para significar a
irrealidade - enquanto a ‘realidade’ pressupoe uma efetivacao material, uma

presenca tangivel (Lévy, 1999, p. 49).
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Segundo Lévy (1999), o virtual no sentido filosofico € algo que existe
em poténcia, ndo em ato, e tende a se atualizar. Esta concepcao ao objeto de
analise, estupro virtual, podemos argumentar que, embora o ato nao ocorra
fisicamente, o potencial de dano e violacao da dignidade sexual existe e se
atualiza na experiéncia da vitima na acao da virtualidade. Nessa logica, a
realidade experienciada no espaco da virtualidade incide sobre o tempo, a
conduta criminosa praticada e os danos causados, como o trauma e o abuso
que sao concretizados na psique da vitima, tornando o crime tdo real quanto
um ato fisico de violéncia.

Adentrando esse espaco de discussao do virtual/virtualidade, a
exemplo de categoria de analise, temos o Metaverso que de acordo com o
conceito de Tim Sweeney, fundador da Epic Games, trata-se da "midia social
3D em tempo real, onde as pessoas podem criar e se envolver em experiéncias
compartilhadas como iguais participantes de uma economia com impacto
social” (Cendao; Andrade, 2022). O Metaverso representa uma evolucado da
internet que converge a versao fisica e digital do usuario em uma so0, a
possibilidade de vivéncia de uma unica experiéncia pode ser baseada em
tecnologias de Realidade Aumentada (AR), Realidade Virtual (VR), Realidade
Mista, Inteligéncia Artificial (Al), entre outras (Cendao; Andrade, 2022).

Dessa forma, compreende-se que o mundo virtual constitui um espaco
interacional de relacdes sociais, a exemplo, o Second Life da Linden Lab, que
no ano de 2003 chegava a ter um milhao de usuarios por més, considerando
um numero altissimo para a época em que a internet nao era tao difundida e
era de baixa velocidade. Apesar da alta popularidade do game, a falta de
monitoramento de conteudo, principalmente explicito, fez com que a
plataforma chegasse ao seu fim (Murakami, 2023). Para tanto, diante da
evolucao e as transformacoes decorrente do processo tecnologico-cientifico-
informacional, o crivo do crime de estupro virtual, embora desprovido de
tangibilidade fisica, manifesta-se com uma veracidade incontestavel no ambito
psiquico da vitima, equiparando-se em gravidade a um ato de violéncia
perpetrado no mundo material. Nesse prisma, sob o preceito da relativizacao
do tempo, a atualizacdo do potencial danoso inerente ao virtual concretiza-se
nao apenas na iminéncia de sua execucao, mas na perpetuacao de seu

trauma no tecido da realidade vivida.
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Por fim, o uso corrente da palavra “virtual” para significar irrealidade é
desafiado pela gravidade dos efeitos do estupro virtual. A legislacao brasileira,

ao enquadrar o estupro virtual no Artigo 213 do Codigo Penal, reconhece a
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realidade desses efeitos. Para tanto, a seguir, analisa-se um processo de
evolucao normativa sobre os crimes sexuais aplicados ao crime de estupro

virtual.

2 LEGISLACAO BRASILEIRA APLICADA AOS CRIMES
SEXUAIS: O ESTUPRO VIRTUAL

Os crimes contra a dignidade sexual encontram-se dispostos no Codigo
Penal (Brasil, 1940) por meio do Titulo VI "Dos Crimes Contra a Dignidade
Sexual", estruturado como 'Crimes contra a liberdade sexual', sendo estes o
estupro, art. 213, violacao sexual mediante fraude; o art. 215, importunacao
sexual; o art. 215-A, assédio sexual; o art. 216-A; também dispoe sobre a
exposicao da intimidade sexual - registro nao autorizado da intimidade sexual,
art., 216-B; e dos crimes sexuais contra vulneravel, sendo seducao, art. 217;
estupro de vulneravel, art. 217-A; corrupcao de menores, art. 218; satisfacao
de lascivia mediante presenca de criangca ou adolescente, art. 218-A;
favorecimento da prostituicao ou de outra forma de exploracdo sexual de
crianca ou adolescentes ou de vulneravel, art. 218-B; divulgacado de cena de
estupro ou de cena de estupro de vulneravel, de cena de sexo ou de
pornografia, art. 218-C; No Capitulo III, dispunha do rapto, sendo revogado
pela Lei n® 11.106, de 2005; e por fim as disposicoes gerais, sendo acao penal,
art. 225, aumento de pena, art. 226 de estupro coletivo e estupro corretivo.

No entanto, para compreender a legislacao vigente, faz necessario
revisitar, ainda que brevemente, o processo da criminalizacdo do estupro no
Brasil. De acordo com Estefam (2016), esse processo de criminalizacao se deu
por meio das Ordenacoes Afonsinas - um dos primeiros conjuntos de Leis que
vigorou no Brasil por volta de 1600 - na qual distinguia o estupro voluntario
como aquele em “que dorme com mocga virgem, ou viava por sua vontade” e o
estupro violento que se tratava “da mulher formada e como se deve provar a
forca” na qual era sancionada com a pena capital. Em tese, as normas

protegem apenas as mulheres virgens, religiosas, casadas ou viuvas honestas




Pagina - 278

UNIVERSIDADE PARANAENSE

7 UNIPAR Revista de Ciéncias Juridicas e Sociais da UNIPAR, Umuarama, v. 27, n. 1, p. 269-297, 2024. ISSN 1982-1107

I

(Estefam, 2016, p. 252). Com a reformulacao das referidas Ordenacoes,
surgem as Ordenacoes Manuelinas que tratavam da matéria de forma bem

similar a antiga:

O Titulo XIV do Livro V abarcava o ato: “Do que dorme por forca com
qualquer mulher, ou trava dela, ou a leva por sua vontade”, e o Titulo
XXII: “Do que dorme com moca virgem, ou viiva honesta por sua
vontade, ou entra em casa de outrem para com cada uma delas
dormir, ou com escrava branca de guarda. E do que dorme com
mulher que anda no Paco” (Estefam, 2016, p. 252).

Ja com as Ordenacoes Filipinas, o estupro voluntario abrangia a
mulher virgem ou vitva honesta, na qual a pena era cominada no casamento
ou o pagamento de uma quantia arbitrada pelo julgador. O estupro violento,
por outro lado, era definido de forma muito similar ao livro anterior. Nos casos
em que a vitima fosse prostituta ou escrava, a execucao da pena capital era
julgada pela Coroa, o crime era conhecido como rauso, rougco ou forcamento
(Estefam, 2016, p. 253).

As Ordenacoes vigoraram até o ano de 1830, quando entrou em vigor o
Codigo Criminal do Império. O estupro passou a ser tratado no Capitulo II por
meio do Titulo II sobre a “seguranca da honra”, possuindo similaridade com a
legislacao atual, pois tratava da pratica da relacao sexual forcada, porém
previa somente a mulher como sujeito passivo. A tipicidade previa apenas o
ato da introducao do pénis na vagina “Art. 222. Ter copula carnal, por meio de
violéncia ou ameacas, com qualquer mulher honesta”.

No ano de 1890, com o Codigo Penal o Titulo VIII, Capitulo I redigia
“Da violéncia carnal”. Conforme o art. 268, o tipo de "estuprar mulher virgem
ou nao, mas honesta” era penalizado com prisao de um a seis anos, € no caso
da ofendida prostituta, a pena era de seis meses a dois anos. O artigo
seguinte, 269, conceituava o estupro como o ato em que o homem abusa por
meio da violéncia da mulher, que poderia ser por meio de forca fisica ou da
privacao da mulher de suas faculdades psiquicas. Por fim, o art. 272 tipifica a
relacao sexual com menor de dezesseis anos.

A partir do Codigo Penal de 1940 tutela-se a liberdade sexual, em seu
Titulo VI, artigo 213, na qual abordava acerca dos crimes contra os costumes

“constranger mulher a conjuncao carnal, mediante violéncia ou grave



UNIVERSIDADE PARANAENSE

Violéncia Sexual na Era Digital: Um Estudo Sobre a Criminalizagdo do Estupro Virtual || JJ UN'PAR

ameaca”. Além disso, em seu artigo 214, que se referia ao crime de atentado
violento ao pudor trazia em seu tipo “Constranger alguém, mediante violéncia

ou grave ameaca, a praticar ou permitir que com ele se pratique ato libidinoso

6. - eubed

diverso da conjuncao carnal”.

Na década de 1940 nao se falava ainda na possibilidade de a mulher se
enquadrar como sujeito ativo no crime de estupro, o que reflete nos referidos
artigos, pois o legislador possuia como principal finalidade protegé-la do
homem. Com uma breve analise, identifica-se que o crime de estupro era
trabalhado de uma forma fragmentada e limitada, o que, com o passar do
tempo, demonstrou ser ineficaz a protecao disposta (Santos, 2013).

No ano de 1990, a Lei n. 8.072, Lei dos Crimes Hediondos, eleva-se a
pena do estupro e do atentado violento ao pudor para reclusao de seis a dez
anos. As formas qualificadas também sofreram modificacoes, sendo nos casos
de violéncia empregada contra a vitima resultar em lesao corporal de natureza
grave que a pena se torna de oito a doze anos de reclusdo, e se resultar em
morte, doze a vinte e cinco de pena reclusiva (Brasil, 1990). Observa-se que a
referida norma se preocupou somente em etiquetar figuras delitivas pré-
existentes como hediondas, deixando a mercé uma analise de outros
elementos constitutivos de cada conduta, tal como o casuismo delas
inerentes.

A medida que o Direito se molda as evolucées e demandas da
sociedade, sua funcao como pilar de ordem torna-se evidente. Neste contexto,
a necessidade de atualizacoes no codigo penal € inegavel, uma vez que a
eficacia do texto legal vigente ja nao corresponde a complexidade da realidade
social atual. Sob esse preceito, verifica-se que a Lei n° 11.106/2005, alterou
os arts. 148, 215, 216, 226, 227, 231 e acrescentou o art. 231-A ao Codigo
Penal e deu outras providéncias. Mais tarde, com o advento da Lei n.
12.015/2009, alterou o Titulo VI da Parte Especial do Codigo Penal e o art. 1°
da Lei n° 8.072, de 25 de julho de 1990, que dispoe sobre os crimes hediondos
e revogou o art. 214. Também revogou a Lei n°® 2.252, de 1° de julho de 1954,
que trata de corrupcdo de menores. Em 2018, por meio da Lei
n°®13.718/2018, tipificou-se os crimes de importunacdo sexual (art. 215-A,
CP) e de divulgacao de cena de estupro (art. 218-C, CP). Outrossim, tornou

publica incondicionada a natureza da acao penal dos crimes contra a
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liberdade sexual (art. 225) e dos crimes sexuais contra vulneravel, sendo que
se estabeleceu causas de aumento de pena para esses crimes, além de o fazer
também para o estupro coletivo e o estupro corretivo (art. 226, CP).

Ainda em 2018, o legislador por meio da Lei n® 13.772/2018, alterou o
Decreto-Lei n°® 2.848 de 1940 (Codigo Penal), para tipificar os crimes de
importunacao sexual bem como a divulgacao de cena de estupro. Também
tornou publica incondicionada a natureza da acao penal dos crimes contra a
liberdade sexual e dos crimes sexuais contra vulneravel, estabelecendo, por
sua vez, causas de aumento de pena para esses crimes e definindo como
causas de aumento de pena o estupro coletivo e o estupro corretivo;
outrossim, revogou o dispositivo do Decreto-Lei n° 3.688 de 1941, que se
refere a Lei das Contravencoes Penais. Verifica-se que o legislador buscou
unificar os crimes de estupro e atentado violento ao pudor que abarcam além
da cépula vaginica, o coito anal e o sexo oral, além do uso de instrumentos
rolicos ou dedos para a penetracao no 6rgao sexual (Bitencourt, 2023, p. 31).
Com o uso da expressao “violacao sexual mediante violéncia” demonstra ser

mais abrangente pois englobaria também as relacoes homossexuais.

Art. 213. Constranger alguém, mediante violéncia ou grave ameaca, a
ter conjuncao carnal ou a praticar ou permitir que com ele se pratique
outro ato libidinoso:

Pena - reclusao, de 6 (seis) a 10 (dez) anos.

§ 1° Se da conduta resulta lesdo corporal de natureza grave ou se a
vitima € menor de 18 (dezoito) ou maior de 14 (catorze) anos:

Pena - reclusao, de 8 (oito) a 12 (doze) anos.

§ 2° Se da conduta resulta morte:

Pena - reclusao, de 12 (doze) a 30 (trinta) anos (Brasil, 1940)

Com o novo diploma legal, passa-se a falar, entao, em duas espécies de
estupro, que seria o0 constrangimento a conjuncdo carnal e/ou
constrangimento a pratica de outro ato libidinoso. Bitencourt (2023) conceitua
a conjuncao carnal como a copula vaginica e o ato libidinoso como todo ato
carnal que € movido pela concupiscéncia sexual com fim de excitar-se. Sob a
expressao outro ato libidinoso esta contido todos os atos de natureza sexual,
como anteriormente tratados. O constrangimento empregado pelo agressor
pode ter duas finalidades, sendo a primeira delas em que este obriga a vitima
a realizar ato libidinoso diverso da conjuncao carnal, na qual o agente possui

a conduta ativa, podendo atuar sobre seu proprio corpo como a masturbacao,
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por exemplo. Por outro lado, pode-se possuir o comportamento passivo na
qual consiste a vitima em praticar o ato libidinoso sendo pelo proprio agente

que a constrange, seja por um terceiro (Greco, 2017, p. 1126)
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Greco (2017) ao fazer uma analise do art. 213 aponta como bens
juridicamente protegidos a liberdade de qualquer pessoa em dispor sobre o
proprio corpo em relacao aos atos sexuais, a vista disso, o estupro reflete a
infracao da liberdade sexual atingindo consequentemente a dignidade do ser
humano. Desse modo, com a reformulacdo em 2009, o artigo deixa um
entendimento amplo com relacdo ao crime ja que nao se torna necessario a
conjuncao carnal para a tipificacdo do crime. O STJ passou a reconhecer o
estupro sem o contato fisico, pois era suficiente para considerar como
agressao a violacao da dignidade, ou seja, a manipulacao gerando um terror
psicologico na vitima € considerada igual a uma vitima de estupro fisico. O
legislador ao estender o entendimento do delito para além da conjuncao
carnal leva a uma justa penalidade para os autores de tal crime
proporcionalmente.

Conclui-se que o estupro virtual ocorre quando o agente se utiliza de
grave ameaca no meio virtual na qual obriga a vitima a enviar contetido de
cunho pornografico intimo de modo que esta nao consiga se opor. Ressalta-se,
ainda, que nesta modalidade de crime existe a possibilidade de identificar se
houve ou nao o consentimento da vitima para a ocorréncia do ato, sendo
imprescindivel a averiguacao da conversa entre ambos.

Com o intuito de reforcar a seguranca juridica, tramita o Projeto de Lei
n° 1891/23 na Comissao de Constituicao e Justica e de Cidadania, bem como
no Plenario, propondo a punicao da modalidade virtual de estupro, isto €, o
estupro virtual, com as mesmas penas ja estabelecidas para os crimes de
estupro e estupro de vulneravel. A proposta foi apresentada pela deputada
Renata Abreu (PODE-SP) a qual afirma que o projeto visa “dar seguranca
juridica para as vitimas e para o Poder Judiciario na hora de decidir, ao
tipificar o crime de estupro virtual, nao deixando as decisoes a mercé apenas

do entendimento de doutrinas e jurisprudéncias” (Abreu, 2023).
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3 ASPECTOS LEGAIS NORMATIVOS E ESTRUTURAIS:
TEORIA TRIPARTIDA E CIBERCRIME

Antes de iniciarmos uma reflexao sobre a legislacdo brasileira aplicada
aos crimes sexuais e, precisamente, a questdo do estupro virtual, se faz
necessario compreender a pratica de estupro virtual como crime. Um conceito
amplo de significados nas diferentes areas do conhecimento, e que aplicado
sob a égide juridica-filosofica, assume-se o seu sentido formal, material e
analitico (Teles, 2006, Capez, 2012; Mirabete, 2024; Bitencourt, 2024).
Aplicado Direito Penal brasileiro (Brasil, 1940), verifica-se que prevalece no
ambito doutrinario e jurisprudencial a Teoria Tripartida que compreende o
fato criminoso, o crime, sob o preceito de uma conduta tipica, ilicita e
culpavel.

De acordo com Junqueira & Vanzolini (2024, p. 169), a Teoria
Tripartida compreende o crime em seu aspecto analitico para a aplicacao da
lei penal. O fato tipico, primeiro elemento, € a manifestacdo concreta da
conduta prescrita pela lei, onde cada acdo ou omissao do agente deve se
encaixar perfeitamente nas malhas do tipo penal. A ilicitude, que se segue, € a
luz que revela a natureza proibida da acao, desprovida de qualquer véu
justificante que poderia afastar sua reprovabilidade. Por fim, a culpabilidade é
o julgamento moral que recai sobre o agente, uma medida de sua liberdade e
consciéncia no momento da infracdo, sem a qual a responsabilidade penal nao
pode ser atribuida.

Dessa forma, para que se tenha um fato tipico, € essencial uma acao
ou omissao que se enquadra em uma descricao prevista na lei penal como
infracao. Inclui a conduta, o resultado (nos crimes materiais), o nexo causal
entre a conduta e o resultado, e a tipicidade (adequacao da conduta a
descricao legal do crime). Ainda, no que se refere a ilicitude ou
antijuridicidade, trata-se da contrariedade de uma conduta de um individuo
com o ordenamento juridico. Uma conduta é ilicita quando nao esta amparada
por nenhuma excludente de ilicitude, como legitima defesa, estado de
necessidade, exercicio regular de um direito, entre outros. E, por fim, no que
tange a culpabilidade, refere-se ao juizo de reprovacao que recai sobre o autor

do fato. Para que haja culpabilidade, o agente deve ser imputavel, ter agido
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com potencial consciéncia da ilicitude do fato e ter capacidade de
determinacao conforme o direito. A culpabilidade também pode ser excluida

em situacoes como a inimputabilidade, o erro de proibicao, coacao irresistivel,
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entre outras.

No conceito analitico de crime, prevalece o entendimento de que a
conduta humana € a base substantiva sobre a qual se assentam os atributos
“tipica”, “antijuridica” e “culpavel”. Isso porque a missao do Direito Penal, em
sentido amplo, € dirigir as condutas humanas em determinado sentido, e a
forma como realiza essa missao €, inicialmente, avaliar as condutas,
separando as desejaveis/toleraveis das indesejaveis/intoleraveis, para depois
atrelar a essas ultimas uma sancao penal. Tudo comeca entdo, por assim
dizer, com a nocao de conduta (Junqueira; Vanzolini, 2024, p. 169).

Nesse sentido, esses trés elementos que incidem sobre a teoria
tripartida constituem o nucleo técnico onde o operador do direito
instrumentaliza um modo operante de fundamentacdo e caracterizacao
normativa para aplicacdo normativo do ato de delito, conforme exposto na
figura tipica do crime a luz da normativa do Codigo Penal brasileiro, Decreto-
lei n. 2.848, de 7 de dezembro del940 (Brasil, 1940). Por meio do art. 1°,
considera que o crime é uma “infracdo penal a que a lei comina pena de
reclusdao ou de detencdo, quer isoladamente, quer alternativamente ou
cumulativamente com a pena de multa”, enquanto a contravencao refere-se “a
infracao penal a que a lei comina, isoladamente, pena de prisao simples ou de
multa, ou ambas, alternativa ou cumulativamente” (Brasil, 1940).

Essa abordagem da tipicidade enseja que o comportamento deve
corresponder a uma descricao legalmente estabelecida de conduta criminosa
para ser considerado um crime; e a antijuridicidade, o comportamento deve
ser contrario a lei para ser considerado ilicito; enquanto a culpabilidade, o
agente deve ser considerado culpado pelo crime apenas se agiu com
consciéncia da ilicitude de suas acoes e se poderia ter agido de forma
diferente.

Na definicao do fato tipico, o estupro virtual é caracterizado como a
conduta de constranger alguém, mediante violéncia ou grave ameaca, a
praticar ato libidinoso, conforme descrito no Artigo 213 do Coédigo Penal. No

ambiente virtual, a violéncia ou ameaca nao precisa ser fisica; ela pode ser
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psicologica ou moral, como a chantagem para divulgar fotos intimas. Por sua
vez, a ilicitude esta na violacdo da norma juridica que protege a liberdade
sexual da pessoa. No estupro virtual, essa violacdao ocorre quando a vitima €
coagida a participar de atos sexuais online contra sua vontade, caracterizando
uma violacao da dignidade sexual. E, por fim, a culpabilidade refere-se a
capacidade do agente de entender o carater ilicito do fato e de determinar-se
de acordo com esse entendimento. No caso do estupro virtual, o agressor deve
ser capaz de compreender que sua conduta € criminosa e, mesmo assim, opta
por realiza-la.

Nao obstante, aplicada a concepcao tripartida em casos de estupro
virtual, verifica-se um espaco em aberto para interpretacdo do aplicado do
direito no caso concreto. A tipificacao do artigo 213, do Codigo Penal, impode
como requisito para consumacao do delito “constranger alguém, mediante
violéncia ou grave ameaca, a ter conjuncao carnal ou a praticar ou permitir
que com ele se pratique outro ato libidinoso “. O artigo em questao interpela a
acao de crimes contra a dignidade sexual através do contato fisico entre a
vitima e o agressor, demandando ao operador do direito adequacao normativa
para alcancar a pratica do estupro virtual.

As praticas de estupro virtual, compreendidas como "cibercrime" (em
inglés, cybercrime) ou crime eletronico (e-crime), referem-se a praticas de
delitos que ocorrem no ambiente digital, se utilizado de tecnologia da cientifica
e informacional como meio para perpetrar infracoes. De acordo com
Nascimento (2019, s/n) o cibercrime trata-se das “infracoes penais praticadas
no ambito digital ou que estejam envolvidos com a informacao digital através
dos mais diversos meios e dispositivos conectados a internet”.

Em relacao a classificacao e tipicidade dos crimes cibernéticos, existem
distintas classificacdoes doutrinarias da sua natureza juridica. Eles se
caracterizam enquanto crimes cibernéticos proéprios, improprios, mistos e
mediatos ou indiretos. Inicialmente, compreende-se os crimes cibernéticos
proprios enquanto aqueles na qual o bem juridico protegido pela norma penal
trata da inviolabilidade das informacoes automatizadas, ou seja, buscando a
prevencao de alteracdo ou destruicaio de dados armazenados em
computadores nao autorizados. A acado do agente € no sentido de

impossibilitar o funcionamento de determinado software, fazendo com que o
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sistema pare de funcionar, desse modo, a integridade dos dados permanece
inviolada, porém nao ha mais como ter o devido acesso (Vianna, 2001). A

exemplo de crime virtual proprio tem-se a interceptacao ilegal na qual os
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dados sao detidos durante a transferéncia. O autor do crime nao possui
acesso direto aos dados do computador da vitima, apenas intercepta os dados
em transito.

Em relacao aos cibercrimes improprios, Vianna (2001) conceitua que
sdao aqueles em que o computador € o instrumento da execucao do crime,
porém, nao ocorre ofensa ao bem juridico dos dados, além disso, na grande
maioria dos casos, os autores nao possuem conhecimentos aprofundados e
técnicos do computador. Exemplo simples deste tipo de crime sdo os contra a
honra - caltnia (art. 138 CP), difamacao (art. 139 CP), injuria (art. 140 CP) -
que podem ser cometidos por uma simples postagem em rede social ou em
chats. E sobre os crimes cibernéticos do tipo misto trata-se de delitos
complexos - possuem mais de um tipo legal - pois atingem a inviolabilidade
dos dados como o bem juridico de natureza diversa.

Por fim, o delito informatico mediato ou indireto refere-se ao crime-fim
nao informatico que obteve essa caracteristica do crime-meio informatico para
possibilitar sua consumacao. Exemplo classico € o caso de acesso sem
autorizacdo de um sistema computacional de um banco e realiza a
transferéncia de dinheiro para sua conta bancaria, ou seja, o autor esta
cometendo dois crimes distintos: o acesso nao autorizado a sistemas
computacionais - crime informatico - e o furto - crime patrimonial (Vianna,
2001). Torna-se valido ressaltar que o cibercrime mediato ndo se confunde
com o cibercrime improprio, pois aquele lesa o bem juridico dos dados mesmo
que esta ofensa nao seja punida. Além disso, ndo se pode confundir com o
cibercrime misto, pois aqui possui dois tipos penais distintos, em que cada
um protege um bem juridico diferente.

Diante dos meios utilizados para o cometimento de crimes no meio
virtual, devido a sua grande dispersdo torna-se imperioso o estudo da
competéncia na qual trabalha o local competente para julgar a pessoa pelo
delito. O artigo 4° do CP legisla sobre o tempo, onde se manifesta o inicio da
conduta criminosa; o art. 5° sobre a territorialidade que € aplicada

respeitando tratados internacionais existentes, e por fim, o art. 6° que define o
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lugar do crime como local onde ocorreu a acao, onde foi consumado ou
deveria ter sido (Brasil, 1940).

O ciberespaco nao corresponde a um espaco que exista de fato
fisicamente, mas sim virtualmente, local onde as pessoas de qualquer regiao
do mundo podem se comunicar e interagir. Com os avancos tecnologicos e a
expansao desse mundo virtual, se torna infinitas as fronteiras, pode-se ir para
onde quiser e quando quiser, possuindo a capacidade ainda de omissao e
modificacao da data e local de fatos (Sergio, 2023).

No tocante aos crimes virtuais, os artigos 11°, §1° e §3° legislam sobre
a protecao aos registros, dados pessoais e as comunicacdoes privadas do
territorio nacional, sendo obrigatorio as diretrizes desta lei e dos demais
dispositivos pertinentes ao tema. O Decreto n° 11.491 de 2023, popularmente
conhecido como Convencao de Budapeste, promulga a convencao firmada pelo
Brasil em 2011 aplicando o tratado para a cooperacao internacional que trata
das diretrizes da politica criminal a casos de cibercrimes. Sergio (2023) ainda
ressalta que a referida promulgacao oficialmente reconhece a necessidade da
cooperacao entre as nacoes para a repressao dos crimes virtuais, pois a
territorialidade dos delitos, muitas das vezes se estendem a outras regioes do
mundo e consequentemente a outras legislacoes.

A Convencao em seu artigo 22 desenvolve sobre a jurisdicao, na qual
fica acordado entre as Nacoes a adocdo de medidas legislativas cabiveis aos
crimes tipificados na convencao, nos casos em que o fato ocorrer no seu

respectivo territorio, por um nacional do local em questao.

Artigo 22 - Jurisdicao

1. Cada Parte adotara medidas legislativas e outras providéncias
necessarias para estabelecer jurisdicdo sobre qualquer dos crimes
tipificados de acordo com os Artigos de 2 a 11 desta Convencao,
quando a infracao for cometida:

A. no seu territério; ou.

D. por um seu nacional, se o crime for punivel segundo as leis penais
do local do fato ou se o crime for cometido fora da jurisdicao de
qualquer Parte.

2. Qualquer Parte pode reservar-se o direito de nao aplicar ou aplicar
somente em casos especificos ou em condicoes especiais as regras de
jurisdicdo assentadas nos paragrafos 1.b a 1.d deste Artigo ou
qualquer parte delas.

3. Cada Estado adotara medidas necessarias para estabelecer
jurisdicdo sobre os crimes referidos no Artigo 24, paragrafo 1, desta
Convencao, quando um suspeito da pratica de tais crimes estiver em
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seu territério e esta Parte ndo o extradite para outra Parte, somente
em razao de sua nacionalidade, depois de um pedido de extradicao.

4. Esta Convencdo nao exclui nenhuma espécie de jurisdicdo criminal
exercida pela Parte de acordo com a sua legislacdo doméstica.

5. Se mais de uma Parte reivindicar jurisdicdo sobre suposto crime
previsto nesta Convencao, as Partes envolvidas, quando conveniente,
deverao promover consultas para determinar a jurisdicdo mais
adequada para o processo (BRASIL, 2023).

18 - eulbed

4 ESTUDO DE CASO E POSICIONAMENTO
JURISPRUDENCIAL

No ano de 2017, a Delegacia de Repressao aos Crimes de Informatica
(DRCI) em Teresina (PI) investigava acerca de um crime de estupro virtual. O
motivo do crime era a raiva que tinha por sua ex-namorada té-lo deixado e
nao querer reatar o relacionamento. Neste caso, o agressor utilizava-se de um
perfil fake na rede social Facebook na qual ameacava expor fotos intimas da
vitima se ela nao enviasse outras fotos nuas ou videos em que estivesse se
masturbando ou introduzindo objetos na sua vagina (AMAPI, 2023). As fotos
que utilizava para chantagea-la eram do periodo em que ainda se
relacionavam, porém, nao possuia o consentimento da vitima pois eram
tiradas enquanto dormia (Nascimento, 2023).

Para poder realizar a identificacao do acusado, o Juiz do caso, Dr. Luiz
de Moura, determinou que o Facebook fornecesse as necessarias informacoes
de identificacao do usuario do computador que era utilizado para a pratica do
crime, o que consequentemente determinou a prisao do agressor. Apesar de
nao ter havido contato fisico entre os sujeitos, a vitima fora constrangida a
praticar atos libidinosos em si mesma, dessa forma, o magistrado, na
aplicacao do caso, entendeu que houve a pratica do crime de estupro virtual
ocorrido em autoria mediata ou indireta. Luiz de Moura salienta o
entendimento da doutrina moderna de que o crime de estupro virtual €
denominado “sextorsdo”, que trata de uma aglutinacao das palavras ‘sexo’ e
‘extorsao’. Desse modo, para sua configuracao, “nao carece apenas do contato
fisico, mas também pelo constrangimento de uma pessoa a pratica sexual ou
pornografica, em troca da preservacao em sigilo de imagem ou video da vitima
em nudez total ou parcial, ou durante relacdées sexuais, previamente

guardadas” (Moura, 2023).
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Em 2019, no estado do Mato Grosso do Sul, a Vara Especializada em
Crimes Contra a Crianca e o Adolescente (VECA) de Campo Grande recebeu a
denuncia de um homem que ameacava uma adolescente de 13 anos a lhe
enviar imagens e videos de conteudo pornografico de si mesma. No
depoimento da vitima, ela relata que recebeu uma solicitacdo de amizade de
uma mulher no Facebook que logo pediu o seu contato para conversarem pelo
WhatsApp. Rapidamente iniciaram as chantagens na qual o agressor enviava
imagens de pessoas degoladas e dizia que sabia onde encontraria a vitima
caso ela nao enviasse as imagens, consequentemente, por medo, a garota
enviava, sendo até um desses conteidos um video em que o réu a manda
introduzir um rimel em sua propria vagina. O acusado negou ter realizado a
pratica do crime, porém, o magistrado do caso, Dr. Robson Celeste Candeloro,
sentenciou que se tratando de crime contra a liberdade sexual em caso de
nebulosidade na obtencado de provas, o depoimento da vitima possui grande
relevancia probatoria. Foi observada a consisténcia quanto as oitivas das
testemunhas em harmonia com as provas obtidas no celular da vitima por
meio da pericia. A autoria do crime foi confirmada apos as investigacdes do
numero de telefone indicado pela vitima que se relacionou ao IMEI do
aparelho celular apreendido com o réu (TJMS, 2023).

Em relacao a tipificacdo, o juiz entendeu que a conduta do réu se
amoldava a pratica do estupro, divergindo do que apontava na denuncia que
se tratava de posse e armazenamento de conteudo pornografico. Desse modo,
o agressor foi condenado por estupro virtual de vulneravel, crime praticado de
forma continuada conforme previsto no art. 217-A, caput, combinado com o
art. 71 do Codigo Penal.

Um caso mais recente foi investigado na cidade de Porto Alegre no Rio
Grande do Sul, na qual um estudante de medicina de 24 anos de idade
trocava mensagens com um garoto de 10 anos que morava em Sao Paulo. O
crime ocorreu por meio de uma rede social e de um software de audio e video,
na qual mantinham conversas de cunho sexual e nas chamadas de videos
ambos estavam nus. O pai da vitima foi o responsavel pela denuncia, na qual
se abriu investigacdo e por meio desta encontraram no computador do
agressor mais de 12mil imagens de pornografia infantil. A magistrada do caso,

Dra. Tatiana Gischkow Golbert, condenou o réu pelos “crimes de aquisicao,
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posse ou armazenamento de material pornografico, de aliciamento/assédio
para levar crianca a se exibir de forma pornografica, ambos previstos no

Estatuto da Crianca e do Adolescente (ECA), e de conjuncao carnal ou outro
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ato libidinoso com menor de 14 anos, praticado por meio virtual”, segundo o
TJRS (2020).

A magistrada, na sentenca, declara que o relacionamento fazia com
que a vitima estivesse a disposicao do agressor e de seus anseios sexuais. E
para a Desembargadora Fabianne Breton Baisch, relatora do acordao, afirma
que as provas comprovaram a pratica do assédio, ja que o réu havia
concretizado seu objetivo ao menos duas vezes. O que se verifica € um
“comportamento ilicito do denunciado, tendo a lascivia como seu elemento
propulsor, de cunho evidentemente sexual, portanto, chegando a efetiva
pratica dos atos libidinosos, ainda que sem contato fisico com a vitima”
(BAISCH, 2023). Nao obstante, a ilicitude “foi muito além do mero assédio,
encontrando enquadramento tipico no crime do estupro de vulneravel, na
modalidade atentado violento ao pudor (Baisch, 2023).

Desse modo, o que se vé, € que a pratica dos crimes cibernéticos gera
insegurancas na populacao em geral e devido a isso se torna necessario uma
analise dos crimes que acontecem no meio virtual e a extensao de seus danos,
com o propoésito de entender a violacdo nos casos de estupros virtuais. O
entendimento exposto pela Desembargadora Fabianne atualmente é
acompanhado pela doutrina e jurisprudéncia que sustentam a
obrigatoriedade do contato fisico direto do autor e da vitima, pois deve-se
haver o nexo causal entre o ato praticado pelo agressor de satisfacdao sexual e
o dano a dignidade sexual. Por outro lado, muitos doutrinadores ressaltam a
necessidade do contato fisico pois torna-se equivocada a condenacao por um
crime no qual as pessoas nao se tocam, pois a condenacao deste tipo
atentaria diversos principios do ordenamento juridico brasileiro (Conrado;
Cruz, 2023).

Para tanto, encontra-se entendimentos que firmam que quando nao
houver a possibilidade de verificar a grave ameaca nao ocorreria o crime de
estupro, mas sim de constrangimento ilegal, o que seria mais justo pois assim
o autor nao seria condenado a uma pena em que nao esteja de acordo com a

gravidade do ato praticado. Conclui-se que as diferentes opinides e
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posicionamentos revela que as decisdoes devem ser tomadas com muita
atencao, sendo analisadas conforme o caso, mas, que procurem o fim de
preservar a dignidade sexual das vitimas e a sancao proporcional ao autor

(Conrado; Cruz, 2023).

CONSIDERAGOES FINAIS

Em mundo cada vez mais digital, os cibercrimes, especificamente a
pratica do estupro virtual se tornaram um fendomeno intrinseco a complexa
intersecao entre a evolucdo tecnologica e as dinamicas sociais fisicas e
virtuais, representando desafios complexos bem como demandando urgentes
respostas do operador do Direito. A protecao dos direitos individuais, a
construcao de jurisprudéncia solida e a adaptacado legal a era digital sao
imperativos para garantir a justica e a seguranca dos cidadaos.

Nesse contexto, a discussdo sobre o estupro virtual transcende o
ambito juridico a uma sociedade em rede na era da informacao, que institui
uma nova dimensdo para as relacdoes humanas, estendendo-se além do
espaco fisico para o ciberespaco, onde as fronteiras entre o real e o virtual se
tornam cada vez mais ténues. A busca por respostas adequadas e eficazes €
essencial para enfrentar essa realidade insidiosa e promover uma sociedade
mais justa e segura na era da conectividade global.

Nessa perspectiva, verifica-se que os cibercrimes e o estupro virtual
levantam questoes profundas sobre a natureza da ética, privacidade e
liberdade no mundo digital. Nos convida a refletir sobre como as acgoes
virtuais afetam nossa humanidade e dignidade. O estupro virtual, por
exemplo, desafia nossas concepgoes tradicionais de violéncia e consentimento,
forcando-nos a reexaminar o significado de autonomia e integridade pessoal.
Entende-se que a criminalizacdo dos cibercrimes € essencial para a
manutencao da ordem social e a protecdo dos direitos individuais. Os
governos e legisladores enfrentam o desafio de criar leis que sejam eficazes na
era digital, garantindo ao mesmo tempo a liberdade de expressao e a
seguranca dos cidadaos.

O estupro virtual, como um crime que ocorre em um espaco virtual,

exige uma abordagem politica e social sensivel para equilibrar a protecao das
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vitimas com a preservacao das liberdades digitais, pois afetam a confianca nas
instituicoes e nas relacoes interpessoais. A sensacao de vulnerabilidade online

pode minar a coesao social e prejudicar a colaboracao e a comunicacao. O
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estupro virtual, ao violar a intimidade e a dignidade das vitimas, tem
implicacoes diretas na saude mental e no bem-estar de milhares de pessoas.

Constata-se que a historicizacao da legislativa em relacao aos crimes
contra a dignidade sexual no Brasil € marcada por diversas transformacoes
significativas na qual reflete a evolucao da sociedade e a compreensao das
gravidades desses delitos. Desde as Ordenacoes Afonsinas até as mais
recentes leis e projetos de lei em discussdo, houve uma continua busca por
maior protecdo as vitimas e pela adaptacao da legislacao as demandas
contemporaneas.

A tipificacdo do estupro virtual, por exemplo, € um reflexo da crescente
importancia da esfera digital em nossas vidas e da necessidade de proteger a
integridade das pessoas. Com a Lei n° 12.015/2009 a ampliacao do conceito
de estupro para além da conjuncado carnal reflete uma compreensao mais
abrangente da natureza desse crime e reconhece que a violacao da liberdade
sexual e da dignidade humana pode ocorrer de diversas maneiras, nao se
limitando apenas ao contato fisico. Ja no ano de 2018, o legislador altera o
Codigo Penal para tipificar os crimes de importunacdo sexual bem como a
divulgacado de cenas de estupros. Com o novo diploma legal encontra-se duas
espécies de estupro, o constrangimento a conjuncao carnal e/ou a pratica de
outro ato libidinoso.

A analise da legislacao brasileira aplicada ao estupro virtual e demais
crimes sexuais exigem uma compreensao cuidadosa dos principios do Direito
Penal, bem como uma adaptacao constante as novas realidades tecnologicas e
sociais. Sob esse preceito, a Teoria Tripartida fornece um quadro conceitual
util, mas € necessario um esforco continuo para garantir que as leis e politicas
estejam adequadas para os cibercrimes que tem se desenvolvido. Projetos de
lei como o ° 1891/2023 evidenciam o esforco para fortalecer a protecao das
vitimas e garantir que a legislacdo esteja alinhada com os avancos
tecnologicos e as novas formas de violéncia que surgem no mundo virtual.

Entre os elementos observados no ambito da criminalizacdo do

cibercrime, precisamente ao delito de estupro virtual, chama atencédo a busca
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pela tipificacao do estupro virtual e aplicacdo de penas proporcionais a
gravidade desses delitos garantem maior seguranca juridica a sociedade;
jurisprudéncia incipiente, onde devido a falta de uma tipificacao clara na lei,
observa-se uma escassez de casos julgados que possam estabelecer
precedentes juridicos solidos. Essa situacado cria dificuldades para os
magistrados, que frequentemente precisam realizar uma interpretacao
extensiva da legislacao existente ou preencher lacunas legais para aplicar a lei
a casos especificos de estupro virtual. Como resultado, a jurisprudéncia nesse
dominio ainda esta em desenvolvimento, o que pode levar a decisoes
inconsistentes e a falta de uniformidade na aplicacao da lei. Além disso, a
auséncia de casos julgados torna desafiador para outros magistrados seguir
uma linha de aplicacao consistente, contribuindo para a complexidade e
incerteza juridica em torno desse tipo de crime.

Para além da tipificacdo e de uma jurisprudéncia incipiente, destaca-se
também a dificuldade de prova, muitas vezes decorrente da natureza digital
volatil das evidéncias, o que torna dificil a responsabilizacdo efetiva dos
agressores. Além disso, os cibercrimes geralmente envolvem questoes de
jurisdicao devido as partes estarem, na grande maioria das vezes, em cidades,
estados ou paises diferentes.

A conscientizacdo e a denuncia pelas vitimas sao fundamentais para
combater o estupro virtual, mas tendem a ser prejudicadas devido ao medo,
vergonha ou desconhecimento dos recursos disponiveis a elas. Desse modo, €
indispensavel o investimento em educacao e sensibilizacdo para que as
vitimas se sintam seguras e capacitadas a buscar ajuda. O objetivo do Estado
deve ser garantir um ambiente seguro e livre de violéncia, tanto no mundo
fisico como no virtual, e isso requer uma abordagem colaborativa entre
governo, provedores de servicos de internet e a comunidade em geral.

Por fim, com o avanco da tecnologia e a crescente integracdao da
internet em nossas vidas, € fundamental que o Direito se adapte a essa nova
realidade. Isso inclui a criacao de leis e precedentes jurisprudenciais que
abordem questoes especificas relacionadas ao cibercrime, como o estupro
virtual. Sao necessarias uma legislacao robusta e uma aplicacao eficaz da lei,
sendo essenciais para dissuadir potenciais agressores e prevenir a ocorréncia

de crimes, incluindo o estupro virtual. Quando os criminosos sabem que serao
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responsabilizados por seus atos, € menos provavel que se envolvam em

comportamentos ilegais.
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